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Oppmete og mingling med frokost fra kl. 8.00,

Velkommen og innledning ved Helga Bratlie Helland, Klyngeleder 7sterke

* «Hva er cybersikkerhet, og hvorfor snakker vi om det?” ved Guro
Storlien Evensen, Klyngeleder Norwegian Cyber Security Cluster

e Peter Uhrenholt ved Hydro Extrusion Norway AS deler erfaringen de
gjorde seg i forbindelse med cyberangrepet i 2019 da et Igsepengevirus
fanget og krypterte alle selskapets data.

* | paneldiskusjon sammen med Guro og lokale bedrifter gar vi videre inn i
tematikken. | panelet:
Lars Lgfsgaard, Ibas Ontrack
Even Lysen, Twoday
Roy Antonsen, SSB



o

Norweglan
Cybersecurity
Cluster

"




—— A ————— :
8- .nu. @ , - ® o o
.. ..u - -, P ©
{ LO e
N Ve
= N = = -
(alb) ) -
(ab) T g e
. e el iy
- k .@ ; 1-(»!M. --"J ‘l'.....l.l..oi.l N
_— s Time I O
g = oCO R
B e L $ A T .
H n SR o.u.x..“ R T
— O B Y el
S = e
e | R e 5
N — - e
_ |
/D
- B

Cvberkr

|

pef o
N
™ J
K




®_Norwegian
eeeeeeeeee

ECONOMY
OF CHINA

15%
GROWTH
PER YEAR

CYBERCRIME









® »

@ Norwegian
Cybersecurity I = . e
Cluster Cyberangrep pa Hydro
|
®

Hydro ble rammet av et omfattende cyberangrep tirsdag 19. mars 2019. Angrepet

pavirket driften i flere av selskapets forretningsomrader.

c:l Pa Ostre Toten om
og Papir, sje, Ordferey.
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Mulighetene
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gJ sérbareg Etterspgrselen etter

cybersikkerhet gker raskt
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Hva koster cyberoperasjoner bedriften din?

De faerreste ofrene av cyberoperasjoner eller kriminell

aktivitet i cyberdomenet oppgir i ettertid hva det har
kostet. Noen norske tilfeller er imidlertid offentlig

kjent, og kan gi en indikasjon.

Rammede bedrifter (i norske kroner):
Tomra i 2023: 200 millioner
Knut Malmberg AS (rarlegger) i 2023: 10 millioner

Mortura i 2021: 36 millioner
Amedia i 2021: anslagsvis 30 millioner

Hydro i 2019: 800 millioner
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Vi skal utvikle kapasitet og lgsningene for et
sikkert digitalt samfunn!



Parthere

o o Arribatec. N . i .
DII’I cloud I<KomMmmw D SECURE OK Saa!iﬂes inmeta

DNV

°
LINDBAIK HOUMB Eids!va/. PI?I ibas ‘ Ontrack ‘ KiDisc@very Minel.

~crarin bai
¥+ tietoeury /////, @7aGoRe | Defendable  sopraiIsteria 4/7 Gl

SPECTAC

Frver urers  @KovERT - amesto  vioee Nerdi
|/ | ?‘ KL 4
S1Cro NorSIS VANGER —EM(N o Fagskolen ® NTNU

NNNNNNNNNN Hogskolen ® Innlandet
i Innlandet

Samarbeidsaktgrer Stottespillere

5‘,'.-:1‘&:‘ NCE HEIDNER NCE Manufé’cturing H I INN M .‘ Innlandet O Hamar .
N E!ﬁi}gﬂegmmé e — e Se [\J fylkeskommune GJGVIKREGIONEN regionen >
N UTVIKLING

THE
BRAND

Froler =~ i
CenSec dicin 7sterke = e oife

VENTURE Regionen Norge EH berLand

COMPANY




Samarbeide med hele gkosystemet for a lykkes

med endring

Entreprengrskap

Universitet,
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Teknologi og sikkerhet
- hvor skal vi starte?
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Digital sikkerhet handler om a styre
risikoen i oppgaver og tjenester som er -
avhengige av digital teknologi og
digitale tjenester.

https://www.digdir.no/informasjonssikkerhet/informasjonssikkerhet-en-forutsetning-na-virksomhetens-mal/1123
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Sikkerhetsarkitektur - oldtid
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Sikkerhetsarkitektur - natid
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Minst 90% av hendelser oppstar som fglge
av manglende grunnsikring

*Grunnsikring = Kjente Igsninger pa kjente problemer



Hva er en risiko?

S **ﬁé Organiserte kriminelle
HRGECata S "!__3@} Statlige aktgrer
Faktureringsinfo = JHBL Konkurrenter
Personopplysninger Verdi Trussel

Q

Sarbarhet

Gamle systemer

Darlige passord
Manglende kunnskap

Diri
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Verdi (Asset):

Produksjonssystemer
Personopplysninger

P/hemmeligheter som bedriften lever av
Kundedata

~akturagrunnlag
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Hvor skal jeg starte med arbeidet?

Bevisstgjoring

ldentifisere og kartlegge
Beskytte og opprettholde
Oppdage

Handtere og gjenopprette

Q,

1. ldentifisere
og kartlegge

L1 Karllegg
shyringastrukiurgs,
levaronser og
wnderstattenda
syshoemor

1.2 Kartlegg
enheter ng

programears

1.3 Kartlagg
brukere g behov
fior tilgang

@)

2. Baskytte og
opprettholde

LV lvareta

sikkerbet i 1.2 Etabler

angkgMeliei- og
ubviklingiproseaser

2.3 lvaraka
on sikkor
konfigurasjon

2.5 Kgnirolles
dataflyt

2.7 Beskyt! data i
roogi transitt

1.9 Etabler ewvne Fil
genopprethng av
data

o sikkor
|ET=grikitaktur

1.4 Baskytr
wrkiambelend
reaftvark

1.6 Ha koniroll pd
identitater og
tilganger

2.8 Boskyt a-pot
o nattleser

210 Infegrer
sikkarhel | prosess
Fowr cndrlng;hﬁnd-
Farnig

@

3. Oppdoge

31 Oppdog op
fjern jonte sbr-
borhoder og
trusler

1.7 Erabler
sikarhiets-
owarviloning

1.3 Analyier dafa
fra sl karhels-
oanrviining

1.4 Gjaninomfar
innhrengings-
tester

NSM Grunnprinsipper

O

4. Handtere og
gjenopprette

4.1 Farbered
virksarmhaten
pd handbering
av hendalzer

4.3 Yurder og
klossifiser
hende|wer

4.3 KEortrolar
og handter
hende|sar

4.4 Evaluer ag
lemr v hanedalser
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Noen av de kravene som kommer:

Risikovurdering av Cybersikkerhet

Handtering av sikkerhetshendelser

Sikkerhet ved anskaffelse av systemer og utvikling

Oppleering relatert til cybersikkerhet

Sikkerhetsprosedyrer for ansatte med tilgang til sensitiv eller viktig data

En plan for a handtere forretningsdrift under og etter en sikkerhetshendelse
(Digital beredskapsplan)

Bruk av flerfaktorautentisering
Sikkerhet i leverandgrkjeder
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*e Noen tips til slutt:

* |kke utsett det lenger — start i dag (det blir aldri billigere)

 Digital sikkerhet er et ledelsesansvar — daglig leder, styret men ogsa «alles» ansvar

« Leer av hverandre og sgk samarbeid — mange er i samme situasjon

« Om/nar uhellet er ute — veer gjerne apen om det!

« Sett opp en beredskapsplan: hva gjgr du uten eksempelvis PC / tilgang pa mail og
Microsoft?

« Sgrg for a veere «bedre» enn naboen!

* @Vl

 Folka er det det handler om!
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Samtale og refleksjoner rundt dagen
- veien videre:
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Cluster Lars Lgfsgaard, Ibas Ontrack

‘ Even Lysen, Twoday
Roy Antonsen, SSB
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Neste arrangement: 4. Juni

« Oppmgte og mingling med frokost fra kl. 8.00

* Innledning og oppsummering av farste frokostmgte

« Hvordan komme i gang med cybersikkerhet og hvorfor bgr du tenke pa OT-
sikkerhet, ved Trond Solberg, Defendable

« Nar uhellet er ute, ved Lars Lgfsgaard, lbas Ontrack

« Fellesdiskusjon og erfaringsutveksling



http://www.defendable.no/
http://www.ibas.no/

Fagskolen Innlandet i samarbeid med Hggskolesentret i
Kongsvinger gnsker a informere om IKT moduler som
Fagskolen Innlandet tilbyr gjiennom Industri 5.0

IKT datasikkerhet, 5 stp. 130 timer, 25 timer pa teams og 25 timer fysisk samling og 80 timer selvstudie:
Oppstart Fysisk uke 42: 16 og 17 oktober og uke 46: 13 og 14 november
Teams pa onsdager: uke: 43,44,45,47,48

https://www.fagskolen-innlandet.no/moduler/ikt-datasikkerhet

IKT systemforstaelse, 5 stp. 130 timer, 25 timer pa teams og 25 timer fysisk samling og 80 timer
selvstudie:

Oppstart Fysisk uke 34: 20 og 21 august og uke 38: 18 og 19 september

Teams pa torsdager: uke: 35, 36, 37, 39 og 40


https://eur05.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.fagskolen-innlandet.no%2Fmoduler%2Fikt-datasikkerhet&data=05%7C02%7Cguro%40cybersecuritycluster.no%7C2ddd4437bf154714f1b408dc6dc8c72d%7Cb19edc7ffec046089bc646a3dfa1f5ae%7C0%7C0%7C638505956331044427%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=l%2FnETJoIaRsBB4Bv7WrCI%2B9FwQZH1QR0IEOqmUMdzqQ%3D&reserved=0
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\'Takk for i dag!
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Guro Storlien Evensen
Norwegian Cybersecurity Cluster

mail: guro@cybersecuritycluster.no
TIf: 46917 722
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Guro Storlien Evensen

Leader of The Norwegian

Cluster for Cyber Securi
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